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【Abstract】The security flaws of two provably-secure certificateless signature schemes in the random oracle model and a provably-secure
certificateless signature scheme in the standard model are analyzed. It is found that the three schemes are all insecure against public key replacement
attack. In this attack, an adversary can generate a new public key satisfying legitimate signatures created by the legitimate signer. In order to avoid
these flaws, an improvement measure is proposed, which can resolve the security problems existing in the original schemes. 
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2  预备知识 
2.1  双线性对 
设 1G 为由 P 生成的循环加法群，阶为 q， 2G 为具有相同
阶 q 的循环乘法群，称具有下列性质的映射 1 1 2:e G G G→× 为
双线性对： (1)双线性性： ( , ) ( , )abe aP bQ e P Q= ，对 *, qa b Z∀ ∈ , 
1Q G∀ ∈ ；(2)非退化性： 1,P Q G∃ ∈ ，满足 ( , ) 1e P Q ≠ ；(3)可计算
性： ( , )e P Q 可以被有效计算出来。群 G 可取有限域上超奇异
椭圆曲线或超椭圆曲线，双线性对可利用该曲线上的 Weil
配对或 Tate 配对改进后进行实现。 
2.2  无证书签名体制 
一个无证书数字签名体制一般由 7 个算法组成：即系统
设置、部分私钥提取、秘密值生成、私钥生成、公钥生成、




在无证书签名机制的安全模型中，攻击者被定义为 2 类： 








拟的是除 KGC 之外的攻击者。 
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被攻击者的公钥。在实际应用中，A2 模拟的是恶意的 KGC。 
3  对曹雪菲等人方案的攻击 
3.1  曹雪菲等人的无证书签名方案[7] 
(1)系统设置：输入安全参数 1k，输出 2 个阶为 q 的循环
群 1( , )G + 和 2( , )G × ，q 为大素数，P 为 1G 的生成元。定义双线
性 映 射 1 1 2:e G G G→× 和 2 个 哈 希 函 数
*




*: {0,1} qZH G× → 。KGC 选择
*
R qs Z∈ ，计算 0P sP= ，将 s 秘
密保存，公开系统参数 1 2 0 1 2{ }, , , , , , ,G G e q P P H H 。 
(2)部分私钥提取：用户 IDU 向 KGC 提交唯一身份标识符
ID，KGC 检查 ID 的合法性，若 ID 合法，则计算 1 ( )IDQ H ID=
并输出
ID ID
D sQ= 。 
(3)秘密值提取： IDU 随机选取 *ID R qx Z∈ 作为其秘密值。 
(4)私钥提取： IDU 计算 ID ID IDS x D= 作为其私钥。 
(5)公钥产生： IDU 计算 ,ID ID IDPK X Y=< > 作为其公钥，其
中，
ID ID
X x P= , 
0ID ID
Y x P= 。 
(6)签名：为了利用私钥
ID
S 对消息 m 进行签名， IDU 首先
选 择 *R ql Z∈ ， 计 算 IDU lQ= 和 2 ( || )h H m U= ， 然 后 计 算
( )
ID
V l h S= + ，则 IDU 对 m 的签名是 ,U Vσ =< > 。 
(7) 验证：验证者验证
0
( , ) ( , )
ID ID
e X P e Y P= 和 ( , )e P V =  
( , )
ID ID
e Y U hQ+ 是否成立，当且仅当 2 次验证的结果成立则接
受签名，否则拒绝。 
3.2  替换公钥实现对曹雪菲等人方案的攻击 
设已知身份 ID 的关于消息 m 和公钥
ID
PK 的签名
,U Vσ =< > ，攻击者选择 *R qZα ∈ ，计算
' ' ',ID ID IDPK X Y=< >=  
,
ID ID
X Yα α< > ，然后输出签名 ' ', ,U V U Vασ =< >=< >。 
验证者将认为 'σ 是 IDU 对 m 的有效签名，因为很容易推
断
0
' '( , ) ( , )ID IDe X P e Y P= 成立，又因为 
' )( , ) ( , ( )
ID
e P V e P l h Sα= + = 
( , ( ) ) ( , ( ) )
ID ID ID ID
e P l h x sQ e x sP l h Qα α+ = + =  
'( , )
IDID
e Y U hQ+  
其中， 2 ( || )h H m U= ，从而伪造的签名能够通过确认，因而攻
击成功。 
4  对明洋等人方案的攻击 
4.1  明洋等人的无证书签名方案[8] 
(1)系统设置：KGC 选取 1 2, ,G G e< > ，选取任意的生成元
1P G∈ 并计算 ( , )g e P P= ；选取 2 个哈希函数
* *




*: {0,1} qH ZG× → ，并选取主密钥
*
R qs Z∈ ，计算 pubP sP= ，公
开系统参数 1 2 1 2{ , , , , , , , }pubParams G G P P g H He= 。 
(2)部分私钥提取：KGC 首先验证签名者 i 的身份 iID ，
计算 1( )i iQ H ID= ；然后计算部分私钥
1( )i iD Q Ps
−= + ，并在安
全信道下把 iD 发送给签名者 i ；签名者 i 通过检验
( , )pubi ie D Q P P g+ = 是否成立来验证 iD 的正确性。 
(3)秘密值提取：给定参数 Params 和签名者 i 的身份 iID ，
签名者 i 随机选取 *R qix Z∈ 作为秘密值。 
(4)设置私钥：签名者 i 计算 1( )i i i iiSK x D Q x Ps
−= = + 作为其 
私钥。 
(5)设置公钥：签名者 i 计算 ( , )
i i i
PK X Y= 作为其公钥，其
中， 1i iX x P
−= , 1 1i ipubiY x P x sP
− −= = 。 
(6)签名：签名者 i 随机选取 *
R qr Z∈ ，计算
rR g= 并计算
2 ( || )h H m R= ，最后计算 ( ) iS r h SK= + ，则消息 m 的签名为
,S hσ =< >。 
(7)验证：验证者验证 ( , ) ( , )i ipube X P e Y P= 是否成立，如果




'( || )h H m R= 是否成立，如果成立则接受签名，否则拒绝。 
4.2  替换公钥实现对明洋等人方案的攻击 
设已知身份 iID 的关于消息 m 和公钥 iPK 的签名
,S hσ =< > ，攻击者选择 *R qZα ∈ ，替换公钥
' ' '( , )i i iPK X Y= =  
1 1( , ) ( , )i i i iX Y x P x sPα α α α
− −= ，然后输出签名 1' ' , ,S h S hασ −=< >=< >。
该伪造的签名能够得到确认，因为有  
1'
( ) ( ), ,
pub ii
e X P e x P sPα −= = '1( , ) ( , )
iie x sP P e Y Pα
− =  
1 1 1 1 1' ' '( , ) ( ( )( ) , )
i i i i i
h h
i i igR e S Q X Y e r h Q x P Q x P x sP gsα α α α
− − − − −− −= + = + ++ =   
11(( )( ) , ( ) )
i i
h
i ie r h Q x P Q x P gs s
−− −+ + + =  
(( ) , ) hge r h P P −+ ( )( , ) hr h ge P P −+= =  
( )r h h r
g g g R
+ −
= =  
即 '2 ( || )h H m R= 成立，伪造的签名能够通过确认，因而攻击
成功。 
5  对王旭等人方案的攻击 
5.1  王旭等人的无证书签名方案[9] 
(1)系统设置：KGC 选取 1 2, ,G G e< > ，选择任意的生成元
11 2
,P P G∈ ，选择 2 个哈希函数 *{0,1} {0,1}: uu
nH → , *{0,1}:mH →  
{0,1} mn ，其中， ,u mn n Z∈ ；让
*
R qZα ∈ ，计算 2b PP α= ，让
*
1RaP G∈ ，
让 ' ' *1, RU M G∈ ,
*
1RiU G∈ ,
'1 ui n≤ ≤ ,
*
1RiM G∈ , 





的定义将在下面描述)，让 { }iU U
∧
= , { }iM M
∧
= ；最后公开系统
参数 '1 2 1 2, , , , , , , ', , , ,a bParams G G e P P P P U U M M
∧ ∧
=< ,u mH H >，其
主密钥为 amk Pα= 。 
(2)部分私钥提取：以用户的身份 *{0,1}ID∈ 、参数 Params
和主密钥 mk 作为输入，KGC 计算 ( )uu H ID= ；将 u 从低位
到高位看成是由以 s 位二进制为单位组成的串，即 u =  
'[1] [2] [ ]|| || || uu u u n ，其中，
' /u un n s= ⎡ ⎤⎢ ⎥ , 2[ ] su i Z∈ ；计算










∑ ；让 *R qu Zr ∈ ，最后计算 1 2 2)( , ( , )u upsk psk psk mk rU r P= = +
作为对应 ID 的部分私钥并输出。 
(3)用户公私钥对提取：选择 *R qx Z∈ 作为用户私钥 sk ；将
1 2 1) ( )( , , bxP xPpk pk pk == 作为其公钥。 
(4)签名：设有签名消息 *{0,1}M∈ ，签名者计算 ( )mm H M= ；
同样将 m 看成 '[1] || [2] || || [ ]mm m m m n= ，其中，
' /m mn n t= ⎡ ⎤⎢ ⎥ , 
2
[ ] tm i Z∈ ；计算 '
1
'





M M m i M
=
= + ∑ ；选择 *, R qm Zr rπ ∈ ；用部分
私 钥 提 取 中 的 方 法 计 算 出 U ； 将 ( , , )mV R Rσ π= =  
1(( )( ) ,msk psk r U r Mπ+ + 2 2 2( )( ) , )msk psk r P r Pπ+ 作为签名输出。 
(5) 验 证 ： 检 验 等 式 1 1 2( , ) ( , )be pk P e P pk= 和 2( , )e V P =  
2( , ) ( , ) ( , )a me P pk e U R e M Rπ 是否成立，若成立，则签名有效，否
则签名无效。 
5.2  替换公钥实现对王旭等人方案的攻击 
设已知身份 ID 的关于消息 M 和公钥 pk 的签名
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( , , )mV R Rσ π= ，攻击者选择
*
R qZμ ∈ ，替换公钥 1 2
' ' ' )( ,pk pk pk= =  




1 2( , ) ( , )b xP Pe pk P e μ α= 2
'
1 2 1( )( , ) ,P x P Pe e pkμ α= =  
2 2
'( , ) ( , )e V P e V P μ=
a 2
( , ) ( , ) ( , )
m
e P pk e U R e M R
π
μ μ μ= =  
2
( , ) ( , ) ( , )
a m




( , ) ( , ) ( , )
a m




6  上述 3 个方案的改进及安全性分析 
除签名和验证步骤外，与原方案相同的部分不再赘述，
以下只列出签名和验证过程。 
6.1  曹雪菲等人方案的改进 
(1)签名： IDU 选择
*
R ql Z∈ ，计算 IDU lQ= 和 2( || || )IDh H m U PK= ，
然后计算 ( ) IDV l h S= + ，则 IDU 对 m 的签名是 ,U Vσ =< > 。 
(2)验证：计算 2 ( || || )IDh H m U PK= 并验证 0( , ) ( , )ID IDe X P e Y P=
和 ( , ) ( , )ID IDe P V e Y U hQ= + 是否成立。 
6.2  明洋等人方案的改进 
(1)签名：签名者 i 随机选取 *
R qr Z∈ ，计算
rR g= 并计算
2 )( || || ih H m R PK= ，最后计算 ( ) iS r h SK= + ，则消息 m 的签名
为 ,S hσ =< >。 
(2)验证：首先计算 2 )( || || ih H m R PK= ，然后计算
'R e=  
( , ) hi i i gS Q X Y
−+ ，验证 ( , ) ( , )i ipube X P e Y P= 和 2
' )( || || ih H m R PK= 是
否成立。 
6.3  王旭等人方案的改进 
(1)签名：设有签名消息 *{0,1}M ∈ ，签名者选择 *π, R qm Zr r ∈ ，
计 算 2 2( )( )R sk psk r Pπ π= + , 2m mR r P= ， 并 计 算 mm H=  
( || || || )mM pkR Rπ ，同样将 m 看成
'[1] || [1] || || [ ]mm m m m n= ，其中，









M M m i M
=
= + ∑ ，用同样的方
法计算出 U； 
最后计算 1(( )( ) )mV sk psk r U r Mπ= + + 并将 ( , , )mV R Rσ π=
作为签名输出。 
(2)验证：接收签名 ( , , )mV R Rσ π= 后，验证者首先计算
( || || || )mmm H M pkR Rπ= ，然后检验等式 1 1 2( , ) ( , )be pk P e P pk= 和
2 2( , ) ( , ) ( , ) ( , )a me V P e P pk e U R e M Rπ= 是否成立。 
6.4  改进方案的安全性分析 
改进方案将用户的公钥作为强抗碰撞密码哈希函数的输
入，使攻击者无法替换用户的公钥。由于哈希函数 2 ( )H ⋅ 的单
向性，即使公钥 IDPK 是给定的，文献[7]的攻击者要找到一个
新 的 公 钥 'IDPK 使 得 满 足 2( , ( || || ) )ID ID IDe Y U H m U PK Q+ =  
2




得 2( || || ) ' ' '( , ) ( , )iH m R PKi i i i i ige S Q X Y e S Q X Y
−+ = +
'
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